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Mars est le Mois de la prévention de la fraude

Le Mois de la prévention de la fraude vise a aider les gens a reconnaitre, a rejeter

et a signaler la fraude. La fraude en ligne telle que I'hameconnage est en hausse

en raison de l'augmentation de l'activité des utilisateurs et de la vulnérabilité a la

maison en raison de la pandémie. Les consommateurs doivent prendre des

mesures pour se protéger contre le vol d'identité et la fraude hypothécaire. Nous

avons décrit ci-dessous quelques conseils pour vous aider!

. des entreprises ont
été victimes d’'une

‘. fraude au cours des
24 derniers mois. Les

Fraude en ligne

étaient la fraude
contre les clients, la
cybercriminalité et le
détournement
d’actifs.’

types les plus courants

Types de fraude commerciale’

arnaques téléphoniques ciblant les entreprises
compromission des courriels d’affaires

fraude hypothécaire

blanchiment d’argent dans I'immobilier

escroqueries ciblant les entreprises ou les
entreprises ciblant les consommateurs

hameconnage ciblant les entreprises

a mesure que les achats en ligne augmentent.?

8 6 O/ des consommateurs du monde sont victimes de vol d’identité et de fraude
(o

1 O/ Plus de la moitié des consommateurs ont également connu une augmentation
Q delactivité d'hameconnage pendant la pandémie de COVID 19.3

L'Association des banquiers canadiens

a recemment publié un article

o Les fraudeurs profitent de la pandémie de coronavirus

(COVID-19) en envoyant des courriels frauduleux et en faisant

des appels téléphoniques pour tenter d’amener les utilisateurs

arévéler des renseignements personnels ou a cliquer sur des

liens ou des pieces jointes malveillantes. Cliquez ici pour lire un

article de I’Association des banquiers canadiens sur la facon de

repérer ces escroqueries et d’éviter d’en devenir victime* o

Vol d’identité

o
Au cours de la pandémie, 42 /O des Canadiens ont
remarqueé une augmentation générale des courriels, des messages
textes, des appels téléphoniques ou des publicités en ligne suspects.

52 % des Canadiens n’ont pas été en mesure de déceler
tous les signes avant-coureurs indiquant qu’une personne
avolé leurs renseignements personnels a des fins de

vol d’identité, lorsqu’une liste leur a été fournie.®

Conseils pour éviter la fraude d'identité®

o Créez de meilleurs mots de passe

e Examinez vos transactions

e Déchiquetez vos documents personnels

G Surveillez votre cote de crédit

e Filtrez vos appels

Fraudes hypothécaires

Sources

A moins de savoir & qui vous avez
affaire, ne communiquez pas de
renseignements personnels par
téléphone, par courriel ou par
message texte.

Si une affaire semble trop belle pour
étre vraie, c’est probablement le cas.
Avant de communiquer des
renseignements personnels, sachez
comment ils seront utilisés et s'ils
seront partagés.

Soyez attentif a vos cycles de
facturation et faites un suivi aupres
des créanciers si vos factures
n‘arrivent pas a temps.

Vous pouvez aussi vous procurer
une assurance-titres, qui paiera les
coUlts en cas de poursuite civile
pour fraude.

*Ce lien est uniquement disponible en anglais.

*PwC (2020) « Enquéte mondiale de PwC sur la criminalité économique et la fraude 2020 »
2*ACCPA (2021) « Mars est le Mois de la prévention de la fraude »

3*OpSec Security (2020) « 86 % des consommateurs mondiaux sont victimes de vol d'identité et de fraude a mesure que les achats en ligne augmentent »
4ABC (2021) « Fraude et pandémie : reconnaitre les courriels et les appels frauduleux liés a la COVID-19 »
5*Cision (2020) « Le vol d'identité en hausse: les Canadiens ne sont pas certains des signes avant-coureurs et ne sont pas protégés »
SCPA (2020) CANADA | FRAUDE « Une menace réelle : 34 % des Canadiens ont déja été victimes de fraude »
’CPA (2020) « 3 fraudes immobiliéres fréquentes dont vous ne voulez surtout pas étre victime »
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Comment vous protéger et protéger vos
clients contre les fraudes hypothécaires’

Surveillez votre courrier. Retirez

rapidement le courrier de votre boite aux
lettres aprés la livraison. Assurez-vous que le
courrier est acheminé ou réacheminé si vous
changez d’adresse.

Conservez les articles portant des
renseignements personnels dans un endroit sdr.
Un voleur d’identité fouillera le contenu de
votre poubelle ou de vos bacs de recyclage.
Assurez-vous de déchirer ou de déchiqueter les
recus, les copies de demandes d’adhésion de
carte de crédit, les formulaires d’assurance, les
relevés du médecin et les propositions de
crédit que vous recevez par la poste.

Surveillez votre rapport de solvabilité pour
savoir si quelqu’un a ouvert un compte financier
en votre nom sans autorisation. Examinez votre
rapport en demandant des exemplaires gratuits
d’une agence d’évaluation du crédit comme
Equifax Canada ou Trans Union Canada.

Aidez votre client a vérifier si la propriété
est a son nom en lui indiquant d’effectuer
une recherche de propriété au registre
foncier de sa province.

Sagen™C est la dénomination commerciale de la Compagnie d'assurance d’hypothéques Genworth Financial Canada et est une marque de commerce de Sagen M| Canada Inc.
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https://www.cpacanada.ca/fr/nouvelles/canada/2020-04-30-fraudes-immobilieres
https://www.pwc.com/gx/en/services/forensics/economic-crime-survey.html
https://www.albertacrimeprevention.com/fraud-prevention-month/#:~:text=Fraud%20Prevention%20Month%20is%20a,recognize%2C%20report%20and%20stop%20fraud.
https://www.globenewswire.com/fr/news-release/2020/11/19/2130156/0/en/86-of-global-consumers-fall-victim-to-identity-theft-and-fraud-as-online-shopping-increases.html
https://www.cba.ca/covid-19-email-scam?l=fr
https://www.newswire.ca/fr/news-releases/identity-theft-on-the-rise-canadians-uncertain-about-the-warning-signs-and-left-unprotected-858568032.html
https://www.cpacanada.ca/fr/nouvelles/canada/2020-03-03-cpa-canada-sondage-fraude
https://www.sagen.ca/fr/

